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1.

WSTEP

Niniejszy dokument ma za zadanie stanowi¢ zbiér zasad postepowania w zakresie ochrony

danych osobowych w Urzedzie Miasta w Radymnie (dalej jako ,Jednostka”). Niniejszy dokument ma
réwniez na celu budowanie $wiadomosci i prawidtowych nawykéw w zakresie ochrony danych, ze
szczegolnym uwzglednieniem systemoéw informatycznych i pracy na urzgdzeniach elektronicznych.

Pracownicy! w ramach biezacej pracy powinni przestrzegaé nastepujacych zasad:

2.

RUCH OSOBOWY

2.1. W pomieszczeniach gdzie zlokalizowany jest sprzet komputerowy moga przebywac wytgcznie

osoby upowaznione.

2.1.1.Klienci Jednostki mogg przebywa¢ w pomieszczeniach, gdzie zlokalizowany jest sprzet
komputerowy wytgcznie pod nadzorem pracownikéw Jednostki.

2.1.2.Pozostate osoby (inne niz pracownicy, wspotpracownicy i Klienci Jednostki) moga
przebywaé w pomieszczeniach gdzie zlokalizowany jest sprzet komputerowy oraz dane
osobowe wylgcznie w pod nadzorem pracownika Jednostki lub na podstawie zgody
udzielonej przez wtadng do tego osobe w Jednostce.

2.2. Dostep do pomieszczen moze by¢é mozliwy wytgcznie w czasie pracy.

2.3. Osoby wykonujgce czynnosci konserwacyjne, naprawcze lub serwisowe, ktére nie posiadajg
upowaznienia moga przebywac¢ w obszarach bezpiecznych pod nadzorem os6b pracownikow
Jednostki.

2.4. Dokumenty tradycyjne w momencie przerwy lub zakonczenia pracy powinny zostaé
zabezpieczone zgodnie z politykg czystego biurka (tj. zamkniete w meblach na klucz).

ROZPOCZECIE | ZAKONCZENIE PRACY W POMIESZCZENIACH, W KTORYCH
PRZETWARZA SIE INFORMACJE

3.1. Przed przystgpieniem do pracy w systemie informatycznym nalezy sprawdzi¢ stacje roboczg
(komputer) i stanowisko pracy zwracajgc uwage, czy nie zaszty okoliczno$ci wskazujgce na
naruszenie lub prébe naruszenia bezpieczenstwa informacji powodowanych czynnikami
zewnetrznymi (np. Naruszenie zamkdw, krat, wybicie okna).

3.2. Pracownik zobowigzany jest do utrzymywania statego porzgdku na swoim stanowisku pracy
(dalej ,biurko”), przechowywania na biurku tylko tych dokumentéw, ktére sg mu potrzebne do
wykonywania pracy w danym momencie oraz niepozostawiania bez nadzoru pomieszczenia,
w ktorym sg przetwarzane dane osobowe.

3.3. Przed wyjsciem z pomieszczenia nalezy upewni¢ sie, ze okna oraz miejsca, w ktérych
przechowuje sie informacje podlegajgce ochronie zostaty zamkniete.

3.4. Po zamknieciu pomieszczenia nalezy odpowiednio zabezpieczy¢ klucze przed
nieuprawnionym uzyciem, zgodnie z przyjetymi zasadami deponowania kluczy.

1 Pracownik — kazda osoba zatrudniona przez Administratora w jakiejkolwiek formie prawnej i upowazniona przez
niego do przetwarzania danych osobowych, w szczegdlnosci pracownicy samorzgdowi w rozumieniu przepisow
Ustawy z dnia 21 listopada 2008 r. o pracownikach samorzgdowych, pracownicy w rozumieniu Ustawy z dnia 26
czerwca 1974 r. - Kodeks pracy, a takze zleceniobiorcy, przyjmujacy, stazysci, praktykanci i wolontariusze.
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4. ZASADY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY W SYSTEMIE
INFORMATYCZNYM

4.1.

4.2.

4.3.

Przed uruchomieniem stacji roboczej tam gdzie jest to mozliwe, nalezy upewni¢ sie, ze
okablowanie jest odpowiednio podtgczone i nie zostaty uszkodzone gniazda pradowe.

Aby zawiesi¢ prace (tymczasowa przerwa w pracy w systemie informatycznym) nalezy
zablokowa¢ stacje kombinacjg klawiszy ,Microsoft + L”. Dokumenty tradycyjne powinny zostac¢
zabezpieczone zgodnie z politykg czystego biurka.

Konczgc prace nalezy wylogowac sie z systemu informatycznego, zamkng¢ wszystkie
aplikacje i upewni¢ sie, ze system operacyjny stacji roboczej zamknat sie prawidtowo.

5. BEZPIECZENSTWO WYDRUKOW, NOTATEK | INNYCH DOKUMENTOW NIESTANOWIACYCH

AKT

5.1.

5.2.

5.3.

5.4.

Podczas drukowania nalezy zachowaé szczegdlng ostroznos¢ wybierajac drukarke, na ktorg
majg zosta¢ wydrukowane dokumenty, aby wydruk przez pomytke nie dostat sie do oséb
nieupowaznionych.

Wydruki nalezy niezwtocznie odebraé, aby wydrukowane dokumenty nie pozostaty
na podajnikach.

W przypadku, gdy wydruki blokujg sie w kolejkach wydruku, nalezy o zdarzeniu poinformowac
osobe odpowiedzialng za dziatanie drukarek. Nie nalezy uruchamia¢ kolejnych wydrukow,
jezeli poprzedni wydruk sie nie powiodt.

Dokumenty zbedne w biezacej dziatalnosci muszg by¢ niszczone w urzadzeniu do tego
przeznaczonym — dokumenty takie nie mogg zosta¢ wyrzucone bezposrednio do kosza na
Smieci.

6. ROZMOWY TELEFONICZNE | FAKS

6.1.

6.2.

6.3.

6.4.

6.5.

Pracownicy zobowigzani sg do przestrzegania zakazu prowadzenia rozméw telefonicznych,
podczas ktérych moze dochodzi¢ do wymiany informacji chronionych, jesli rozmowy te
odbywajg sie w miejscach publicznych (np. Pociggach, poczekalniach) oraz takich, ktére nie
gwarantujg zachowania poufnosci rozméw.

Pracownikom zabrania sie zapisywania w systemach poczty gtosowej informacji wrazliwych
(tzn. Takich, ktére sg istotne i chronione na najwyzszym poziomie).

Odczytanie indywidualnych wiadomosci z fakséw, automatycznych sekretarek lub systeméw
poczty gtosowej powinno by¢ mozliwe wytgcznie po wprowadzeniu indywidualnego hasta.

W przypadku braku takiej mozliwosci urzadzenia nalezy zabezpieczy¢ przed dostepem osob
nieuprawnionych.

Przekazywanie za pomocag urzgdzen faksowych dokumentéw zawierajgcych informacje
chronione jest zabronione.

7. ZASADY TRANSMISJI PLIKOW W SIECI TELEINFORMATYCZNEJ

7.1.

7.2.

7.3.

Informacje o wysokiej istotnosci (np. Dane osobowe), wysytane poza sie¢ wewnetrzng muszg
zosta¢ zaszyfrowane.

Proponuje sie wykorzystanie programéw 7zip lub winrar, ktére dajg mozliwosé zaszyfrowania
plikdw, ktére chcemy wysta¢ pocztg elektroniczna.

Hasto do zaszyfrowanego pliku nalezy przekaza¢ SMS’em lub telefonicznie. Zabronione jest
wysytanie hasta do maila - w mailu do tej osoby.
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7.4.

7.5.

Jezeli pracownik nie dysponuje techniczng mozliwoscig wystania hasta, o ktérym mowa w
punkcie 7.3., zaszyfrowane hasto przekazywane jest na adres poczty elektronicznej inny niz
ten, na ktéry wystano zaszyfrowany plik. Hasto w odrebnej wiadomosci moze by¢ przestane
otwartym tekstem.

Jezeli uzywany program do edycji tekstu (np. MS Word lub Excel) daje mozliwosc
zaszyfrowania pliku hastem — mozna skorzysta¢ z tej funkcjonalnosci zamiast rozwigzania
opisanego w punkcie 7.2.

BEZPIECZNA POCZTA ELEKTRONICZNA

8.1.

8.2.
8.3.
8.4.
8.5.

8.6.

W przypadku jednostek publicznych, zaleca sie korzystanie wytgcznie z Elektronicznej
Platformy Ustug Administracji Publicznej (e-PUAP), dopuszczalne jest wykorzystywanie poczty
do zastosowan biznesowych.

Nie zaleca sie korzystania z darmowych kont pocztowych.

Nie zaleca sie zapisywania haset do poczty elektronicznej przez przegladarke internetowa.

Podczas wysytania wiadomosci nalezy zweryfikowaé poprawnos$é adreséw e-mail odbiorcy.

Bezpieczne logowanie do poczty elektronicznej:

8.5.1. Jesli logujesz sie do swojego konta poprzez interfejs webmail, korzystajgc
z przegladarki internetowej, sprawdz jaki adres pojawia sie w pasku adresu. Powinien
rozpoczynac sie https://.

8.5.2. Sprawdz certyfikat bezpieczehstwa (nalezy klikng¢ kiédke tuz obok paska adresu —
wtedy wyswietla sie informacja czy potgczenie jest szyfrowane).

8.5.3. Jezeli zarzgdzasz swojg pocztg elektroniczng wtacz filtr antyspamowy.

8.5.4. Nie otwieraj zatgcznika, jesli nie jestes$ pewien, kto wystat do Ciebie wiadomosc.

8.5.5. Unikaj otwierania plikdw, ktdre zawierajg koncéwke: exe, .bat, .com, .Ink, .scr, .vbs.

8.5.6. Nie klikaj w linki od nieznanych nadawcoéw, mogg zawiera¢ przekierowanie
do zainfekowanych stron.

8.5.7. Nie odpowiadaj na wiadomosci od podejrzanych nadawcow.

8.5.8. Korzystaj z dwuetapowego systemu uwierzytelniania, jesli jest taka mozliwosé.

8.5.9. Jedli uznasz wiadomos¢ za niechciang i podejrzang, oznacz jg jako SPAM. Mozesz to
zrobi¢ poprzez wcisnigcie przycisku ,zgtos SPAM”. Umozliwia Ci to filtr antyspamowy.
Mozesz réwniez doda¢ nadawce do tzw. Listy zablokowanych nadawcéw. W ten sposob
uczysz swqj filtr antyspamowy wiasciwej oceny swoich maili.

8.5.10. Do kazdego konta podawaj zawsze inne hasto.

Korespondencja elektroniczna:

8.6.1. Pracownik przesytajac informacje za posrednictwem poczty elektronicznej ponosi
odpowiedzialnos¢ za prawidtowe zaadresowanie wiadomosci elektronicznej i przestanie
jej do uprawnionego odbiorcy.

8.6.2. Zabrania sie przesytania za posrednictwem poczty elektronicznej tresci niezgodnych z
obowigzujgcymi przepisami prawa, naruszajgcych zasady wspoizycia spotecznego
oraz naruszajgcych prawa wiasnosci intelektualnej innych oséb.

8.6.3. Zabrania sie przesyfania do innych pracownikdw, wiadomosci o tresci niezwigzanej
Z jej dziatalnoscig, a w szczegolnosci wiadomosci elektronicznych zawierajgcych m.in.:
informacje o charakterze komercyjnym, niechcianych lub niepotrzebnych wiadomosci.

8.6.4. Zabrania sie rozsytania za posrednictwem poczty elektronicznej zatgcznikow
zawierajgcych pliki zagrazajgce lub moggce zagraza¢ bezpieczenstwu systemu
teleinformatycznego pracodawcy.

8.6.5. Zabrania sie wykorzystywania przydzielonego pracownikowi stuzbowego konta
pocztowego do celéw prywatnych (np. Prowadzenie korespondencji nie zwigzanej z
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dziatalnoscig stuzbowag, rejestrowania sie przy uzyciu konta stuzbowego na forach,
portalach spotecznosciowych, newsletterach, itp.).

8.6.6. Zabrania sie przekierowywania poczty stuzbowej na prywatng skrzynke (np. W celu

pracy w domu).

8.6.7. Wiadomosci przesytane pocztg elektroniczng poza sie¢ stuzbowg, zawierajgce

informacje chronione nalezy zabezpieczyé.

8.6.8. W ramach uzytkowania poczty elektronicznej zabrania sie wysytania plikéw

multimedialnych (np. .mp3, .wav, .mov, .avi) oraz wykonywalnych (np. Exe, .bat, .com,
.cmd), chyba ze wynika to wprost z obowigzkéw stuzbowych wykonywanych przez
pracownika.

9. ZASADA CZYSTEGO EKRANU

9.1. Nalezy zadba¢, aby ustawienia monitoréw stacji roboczych nie pozwalaly na przegladanie
wyswietlonych informacji osobom postronnym (np. utozenie monitora komputera ,plecami”
do wejscia do pomieszczenia lub wydzielonego miejsca na przyjecie klienta/osoby trzeciej).

9.2. Pracownik zobowigzany jest do utrzymywania porzadku na pulpicie komputera, w tym w
szczegolnosci przechowywania dokumentéw w dedykowanych folderach, ograniczajac
jednoczesnie liczbe folderéw. Zaleca sie, aby na pulpicie komputera znajdowaty sie jedynie
ikony standardowego oprogramowania i aplikacji oraz skroty folderéw pod warunkiem, ze ich
nazwy nie zawierajg informacji o ich zawartosci lub tresci

10. ZASADY STOSOWANIA HASEL

10.1.

10.2.

10.3.

10.4.

10.5.
10.6.

10.7.
10.8.

Obowigzkiem pracownika jest zmiana hasta:

10.1.1. dla systeméw dziedzinowych raz na 90 dni.

10.1.2. dla systemu operacyjnego indywidualnych stacji roboczych raz na 90 dni.

10.1.3. dla systeméw zewnetrznych zgodnie z instrukcjami wiasciciela zasobu.

Hasto powinno by¢ ztozone z minimum 12 znakéw, duzych i matych liter, cyfr i znakéw
specjalnych.

Nie dopuszcza sie stosowania haset zawierajgcych: imiona, nazw pracownika, daty, nazwy
miast czy panstw oraz wyrazéw posiadajgcych skojarzenie z osobg.

Udostepnianie wiasnego hasta jest razgcym naruszeniem obowigzkéw pracowniczych.
Hasto nie powinno by¢ zapisywane.

W przypadku podejrzenia, iz nasze hasto zostato ujawnione/skompromitowane (zostato
zagubione, poznaty je niepowotane osoby) nalezy bezzwtocznie powiadomi¢ o tym fakcie
informatyka telefonicznie lub za posrednictwem poczty elektronicznej na adres:
informatyk@radymno.pl (przy czym dotyczy to wylgcznie oséb posiadajgcych stuzbowe
konta pocztowe).

Niedopuszczalne jest stosowanie tych samych haset prywatnie oraz w pracy.

W przypadku zablokowania konta nalezy zwréci¢ sie do informatyka telefonicznie oraz na
za posrednictwem poczty elektronicznej w celu jego odblokowania w celu jego
odblokowania.

11. ZASADY UZYTKOWANIA SYSTEMOW INFORMATYCZNYCH
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11.1. Nalezy przywigzywacC szczegdlng uwage do weryfikacji poprawnosci danych przed ich

11.2.

wprowadzeniem do systemu. Wprowadzane dane powinny spetnia¢ wymagania odnosnie
jakosci.

Wszelkie problemy z jako$cig oraz btedy w danych zauwazone podczas przetwarzania
danych nalezy niezwtocznie zgtaszaC przetozonym lub rejestrowaé w systemie zgtoszen
incydentéw, ktérych te problemy dotycza.

11.3. Nalezy postepowac zgodnie z instrukcjami informatyka.

12. OPROGRAMOWANIE

12.1.

12.2.

12.3.

Pracownik moze korzysta¢ jedynie z oprogramowania, na ktére pracodawca posiada
aktualne licencje lub posiada prawo do uzywania.

Pracownik nie moze za pomocg komputeréw stuzbowych pobiera¢ z Internetu lub
przesyta¢ nielicencjonowanego oprogramowania oraz innych utworéw chronionych
prawem autorskim (w tym w szczegdlnosci utworédw muzycznych, filméw, grafiki, gier
komputerowych i tym podobnych).

Pracownik nie moze instalowa¢ na komputerach pracodawcy prywatnych Kkopii
oprogramowania, plikbw muzycznych i video, z zadnego nosnika i z zadnego innego
urzadzenia.

13. ZASADY DOTYCZACE DOSTEPU DO SIECI INTERNET

13.1.

13.2.
13.3.

13.4.

Dostep do sieci Internet moze odbywac¢ sie wytacznie na podstawie nadanych uprawnieh
w zakresie realizowania zadan stuzbowych. Korzystajac z ustug sieciowych nalezy
przestrzega¢ nastepujagcych zasad:

13.1.1. Uzytkowac Internet wytgcznie do celéw stuzbowych,

13.1.2. Korzysta¢ wytgcznie z witryn internetowych niezbednych do realizacji zadan
stuzbowych,

13.1.3. Zweryfikowac certyfikaty udostepniane na witrynie,

13.1.4. Pliki zawierajgce dane chronione nalezy przed wystaniem zabezpieczy¢
(stosujac szyfrowanie wiadomo$ci z hastem do otwarcia pliku).

Korzystaj z antywirusa i konta z ograniczonym uprawnieniami (nie admina).
W przypadku oznak zainfekowania komputera zto$liwym oprogramowaniem nalezy:

13.3.1. Powiadomi¢ Informatyka - osoba odpowiedzialna za nadzér i konserwacje
systemow informatycznych (zadanie pracownika).

13.3.2. Odfigczy¢ komputer od sieci lokalnej oraz sieci Internet (zadanie osoby
odpowiedzialnej za nadzér i konserwacje systemow informatycznych).

13.3.3. Jesli nie mozna uruchomi¢ komputera z dysku twardego (btad przy starcie),
nalezy sprébowac uruchomié system w trybie awaryjnym lub przy uzyciu dysku
startowego systemu Windows (zadanie osoby odpowiedzialnej za nadzoér
i konserwacje systemow informatycznych).

13.3.4. Wykona¢ pelne skanowanie systemu operacyjnego (zadanie osoby
odpowiedzialnej za nadzér i konserwacje systeméw informatycznych).

Korzystanie z sieci Internet.

13.4.1. Pracownik ma prawo korzystac z sieci Internet wytgcznie: w celach zwigzanych
Z realizacjg zadan stuzbowych, zgodnie z obowigzujgcymi regulaminami
i przepisami prawa, w zakresie przyznanych uprawnien.

13.4.2. Pracownikowi zabronione jest korzystanie z sieci Internet w celu: uzyskania
nieuprawnionego dostepu do zasobdw bedgcych wtasnoscig pracodawcy lub
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zasobow podmiotéw zewnetrznych, pobierania, udostepniania
i rozpowszechniania jakichkolwiek materiatéw (informacji, danych, tekstow,
programéw komputerowych, dzwiekow, fotografii, grafik, filméw) naruszajgcych
prawa wtasnosci intelektualnej, pobierania, udostepniania i rozpowszechniania
jakichkolwiek materiatbw zakazanych przepisami prawa, w tym m.in.
Zawierajgcych grozby, tresci obrazliwe, zniestawiajgce, pornograficzne lub
naruszajgcych w jakikolwiek inny sposéb prawa innych oséb.

13.4.3. Zabronione jest podejmowanie przez pracownikéw dziatan powodujgcych
istotne ograniczenia w korzystaniu z sieci Internet przez innych pracownikéw,
a w szczegolnosci: pobieranie duzej ilodci danych, w sytuacji, gdy nie jest to
uzasadnione wykonywanymi obowigzkami stuzbowymi, podejmowanie dziatan
skutkujgcych ograniczeniami w funkcjonowaniu jakichkolwiek ustug sieciowych.

13.4.4. Zabronione jest umozliwianie dostepu z Internetu do zasobdw zlokalizowanych
na urzadzeniu komputerowym lub w sieci stuzbowej (np. Przy wykorzystaniu
serwerow WWW, ftp, programoéw tunelujgcych, P2P).

14. ZASADY KORZYSTANIA Z KOMPUTEROW PRZENOSNYCH

14.1.

14.2.
14.3.
14.4.

14.5.

14.6.

14.7.

Pracownik moze wynosi¢ sprzet komputerowy wylgcznie za zgodg przetozonego, po
uprzednim upewnieniu sie, ze urzadzenie zostatlo zaszyfrowane - np. Poprzez
ustanowienie hasta dostepu.

Komputer nie moze by¢ udostepniany osobom nieuprawnionym.

Instalacja oprogramowania moze by¢ dokonywana wytgcznie przez informatyka.

W przypadku kradziezy komputera nalezy o tym fakcie poinformowac przetozonego oraz
informatyka.

W razie utracenia urzadzenia mobilnego — bez wzgledu na to, czy byt on szyfrowany, czy
tez nie — pracownik jest zobowigzany do poinformowania o tym Informatyka oraz swojego
bezposredniego przetozonego.

Obowigzuje zakaz wykorzystywania prywatnych nosnikéw informacji (ptyt CD, DVD, kart
SD, kart SSD, dyskéw zewnetrznych, pendrive, laptopdéw i im podobnych) do celow
stuzbowych.

Komputery przeno$ne po zakonhczonej pracy winny by¢ przechowywane w warunkach
zapewniajgcych ich bezpieczenstwo (np. szafy zamykane na klucz).

15. ZASADY DOTYCZACE POLITYKI ANTYWIRUSOWEJ

15.1.

15.2.

15.3.

W przypadku, gdy program antywirusowy zgtasza nieaktualng baze sygnatur wiruséw
nalezy o tym fakcie poinformowac¢ informatyka telefonicznie lub za posrednictwem poczty
elektroniczne;j.

W przypadku identyfikacji wirusa na komputerze nalezy zawiesi¢ prace i niezwtocznie o
tym fakcie poinformowac informatyka.

Wszystkie nosniki zewnetrzne podigczane do stacji roboczej nalezy przed uzyciem
sprawdzi¢ programem antywirusowym.

16. ZGLASZANIE ZDARZEN MOGACYCH SWIADCZYC O NARUSZENIU BEZPIECZENSTWA
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16.2.

. Wszystkie niestandardowe dziatania systemu informatycznego oraz zdarzenia moggce
wskazywac na utrate bezpieczenstwa powinny by¢ niezwtocznie zgtoszone informatykowi
telefonicznie lub za posrednictwem poczty elektronicznej.
Symptomy wskazujgce, na mozliwosé naruszenia bezpieczenstwa teleinformatycznego:

e obcy identyfikator w oknie logowania,

e nietypowe obcigzenie (spowolnienie pracy) stacji robocze;j,

e nowe oprogramowanie nieznanego typu,

e wylgczony program antywirusowy,

e zwiekszona ilos¢ niechcianej poczty (spamu),

e brak mozliwosci zalogowania sie na wiasny identyfikator i hasto,

e nazwy plikdw w historii, ktére nie byly otwierane,

e widoczne $lady przebywania osoéb trzecich w czasie nieobecnosci.

17. ZASADY NAPRAWY SPRZETU KOMPUTEROWEGO

17.1.

17.2.

17.3.

W przypadku, gdy na nos$nikach stanowigcych integralng czesé¢ sprzetu przekazywanego
do naprawy, znajdujg sie informacje podlegajgce ochronie, pracownik ma obowigzek
zgtosi¢ ten fakt przy przekazywaniu urzadzenia do serwisu. Sprzet taki naprawiany jest pod
nadzorem informatyka lub innego wiasciwego pracownika. Jezeli za$ taki nadzér nie jest
mozliwy, to informacje muszg by¢ uprzednio skutecznie usuniete, przy zapewnieniu
mozliwosci ich pézniejszego odtworzenia, bgdz jesli istnienie mozliwos¢ wymontowania
nosnika danych (np. Dysku twardego z komputera przenosnego), urzgdzenie nalezy
przekaza¢ do naprawy po uprzednim wymontowaniu nosnika. Fakt oddania urzgdzenia do
naprawy stwierdza sie poprzez spisanie protokotu zdawczo-odbiorczego.
Niedopuszczalny jest samodzielny serwis urzadzenia komputerowego lub jego
rozmontowywanie przez pracownika.

Pamietaj, ze takie same zagrozenia jakie generuje laptop, w wiekszosci przypadkow
dotycza réwniez telefonéw komaérkowych.

18. ZASADY MONITOROWANIA USLUG | ZASOBOW

18.1.

18.2.

18.3.

18.4.

Wszelkie ustugi (np.: poczta elektroniczna, serwer plikdw, Internet), do ktérych pracownik
posiada dostep, nie mogg by¢ wykorzystywane do celéw prywatnych ani dziatah, ktére
stanowig naruszenie obowigzujgcego w Polsce prawa np. Sabotaz, przestepstwa
informatyczne, oszustwa, przemoc, rasizm, terroryzm itp.

Pracownik zobowigzany jest przechowywaé kopie dokumentéw istotnych dla funkcjonowania
Jednostki w folderach sieciowych w celu zapewnienia mozliwosci objecia ich procesem
tworzenia kopii zapasowych. Dostep do takich katalogow powinny mie¢ jedynie osoby
uprawnione.

Informacje wrazliwe (np. Dane osobowe, tajemnica przedsigbiorstwa) przesytane pocztg
elektroniczng poza siecig stuzbowg winny byé przesytane w postaci zaszyfrowanej lub
przesytane w skompresowanym zatgczniku z uzyciem hasta. Hasto powinno byé
przekazywane przy wykorzystaniu innego kanatu komunikacji np. Telefonicznie, przy pomocy
wiadomosci sms.

Komputery, konta pocztowe, nosniki danych — pamieci flash (pendrive) i inne urzadzenia
przekazane w ramach obowigzkéw stuzbowych, stanowig wtasnos¢ Jednostki i mogg byc¢
wykorzystywane wytgcznie w ramach realizacji powierzonych zadan zwigzanych z
wykonywang praca.
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18.5. Wszelkie dane wytworzone przez pracownikdw na urzgdzeniach komputerowych nalezgcych
do pracodawcy sg jego wtasnoscia.

18.6. Przetozeni pracownikéw, majg prawo i obowigzek kontrolowaé, czy pracownicy korzystajgcy
z urzgdzen komputerowych stosujg sie do regulacji okreslonych w niniejszym dokumencie.

. ZASADY ODPOWIEDZIALNOSCI PRACOWNIKOW ZA SZKODY ZWIAZANE
Z NIEPRAWIDLOWYM UZYTKOWANIEM URZADZEN StUZBOWYCH

19.1. W przypadku uszkodzenia urzadzenia komputerowego wynikajgcego z razgcego zaniedbania
pracownika w zakresie sprawowania opieki had powierzonym urzgdzeniem, pracownik ten
moze zostaé obcigzony kosztami jego naprawy bgdz wymiany. Decyzje o obcigzeniu kosztami
naprawy, badz odtworzenia sprzetu podejmuje bezposredni przetozony pracownika.

19.2. Pracownicy naruszajgcy zasady korzystania ze sprzetu komputerowego okreslone
W niniejszym dokumencie, mogg podlega¢ odpowiedzialnosci na zasadach okreslonych w
obowigzujacych przepisach prawa.

19.3. Pracownicy ponoszg petng odpowiedzialnosc¢ za:

— powierzony sprzet;

— naruszenie prywatnosci innego pracownika;

— dopuszczenie do infrastruktury teleinformatycznej oséb nieuprawnionych;

— udostepnienie swojego komputera lub konta innej osobie oraz wykorzystanie przez nig
dostepu do infrastruktury;

— podszywanie sie pod innych pracownikow;

— wszelkie dane przechowywane w ramach kont pocztowych;

— wszelkie dane przechowywane na komputerze stuzbowym podtgczonym do sieci LAN oraz
poczynania dokonywane za pomocg swojego komputera lub z wykorzystaniem swojego
konta.



