Zarzadzenie Nr 31/2020
Burmistrza Miasta Radymna
z dnia 30 marca 2020 roku

w sprawie zasad organizacji pracy zdalnej

Na podstawie art. 3 ustawy z dnia 2 marca 2020 roku o szczegolnych rozwigzaniach
zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych chorob
zakaznych oraz wywolanych nimi sytuacji kryzysowych (Dz.U. z 2020 r, poz. 374) oraz art. 3!
§ 1 ustawy z dnia 26 czerwca 1974 Kodeks pracy (Dz.U. z 2019 . poz. 1040 z pozn. zm.),
zarzadza si¢ co nastepuje:

§ 1. W zwigzku z zagrozeniem chorobg COVID-19 wprowadza sie wykonywanie pracy
w warunkach tzw. pracy zdalnej, na zasadach okreslonych w Regulaminie, stanowiacym
zalgcznik do Zarzadzenia.

§ 2. Wykonanie zarzadzenia powierza sie Sekretarzowi.

§ 3. Zarzadzenie wehodzi w zycie z dniem podpisania.




Zalacznik do

Zarzadzenia Nr 31/2020
Burmistrza Miasta Radymna
z dnia 30 marca 2020 roku

REGULAMIN WYKONYWANIA PRACY ZDALNEJ PRZEZ PRACOWNIKOW
URZEDU MIASTA RADYMNA

§ 1. 1. Regulamin wykonywania pracy zdalnej przez pracownikéow Urzedu, zwany dalej
~regulaminem”, ustala zasady organizacji procesu pracy w systemie zdalnym oraz zwiazane
z tym szczegolne prawa i obowiazki pracodawcy i pracownikow.

2. Pracownik, o ktorym mowa w § 2, przed przystapieniem do pracy zostaje zapoznany
z trescig niniejszego regulaminu, co potwierdza pisemnym oswiadczeniem i zobowigzaniem do
Jego przestrzegania.

§ 2. llekro¢ w regulaminie jest mowa o:

1. Pracy zdalnej - nalezy przez to rozumie¢ prac¢ wykonywana regularnie poza siedziba
Pracodawcy, z wykorzystaniem srodkéw komunikacji elektronicznej w rozumieniu przepisow
o swiadczeniu ustug drogg elektroniczna;

2. Pracodawcy — nalezy przez to rozumie¢ Urzad Miasta Radymna.

3. Urzedzie — nalezy przez to rozumie¢ Urzad Miasta Radymna;

4. Pracowniku pracujacemu zdalnie — nalezy przez to rozumie¢ pracownika. ktéry na podstawie
polecenia ~ wykonuje  prace  zdalnie i  przekazuje  wyniki  swojej  pracy,
w szezegdlnoscei za podrednictwem srodkow komunikacji elektroniczne;,

5. Sprzgcie — nalezy przez to rozumie¢ urzadzenia informatyczne wraz z oprogramowaniem
oraz $rodki tacznosci, ktore sg niezbedne pracownikowi do regularnego wykonywania pracy
poza siedzibg pracodawcy.

§ 3. Po przeprowadzeniu uzgodnien pomiedzy pracownikiem a pracodawca  oraz
zaopiniowaniu przez informatyka, przygotowane zostaje polecenie do §wiadczenia pracy spoza
miejsca pracy, ze wskazaniem miejsca, oraz dokonywania odbioru i kontroli wykonywanej
pracy przez bezposredniego przetozonego. Ponadto dokument powinien zawiera¢ parametry
techniczne niezbednego sprzetu, zakres eksploatacji, serwisu
i ubezpieczenia sprzetu nalezacego do pracodawcey.

§ 4. Pracownik moze swiadczy¢ prace zdalnie na zasadach okreslonych w rozdziale 11 b dziatu
drugiego Kodeksu pracy.

§5. W kazdym terminie pracodawca moze wystapi¢ z wigzacym wnioskiem o zaprzestanie
swiadczenia przez pracownika pracy zdalnie spoza siedziby pracodawey i przywrécenic
poprzednich warunkow wykonywania pracy.

§ 6. Pracodawca jest zobowigzany w szczegolnoscei do przekazywania odpowiedniego sprzetu
1 zakresu zadan pracownikowi, udzielania informacji merytorycznych oraz do zorganizowania
procesu pracy w sposob umozliwiajacy przestrzeganie norm czasu pracy, a ponadto do:

a. dostarczenia pracownikowi niezbednego sprzetu do uzytkowania poza siedziba na podstawie
protokotu zdawczo-odbiorczego.

b. zapewnienia pomocy technicznej w siedzibie pracodawcy lub o ile jest to mozliwe zdalnie
za posrednictwem rozwiazan teleinformatycznych i w miare potrzeb przeszkolenia pracownika
w zakresie obstugi powierzonego sprzetu,



¢. poniesienia wszelkich kosztow zwigzanych z ubezpieczeniem sprzetu. jego instalacja.
serwisem, eksploatacja i konserwacja, chyba ze pracodawca i pracownik postanowia inaczej.

§ 7. Pracownik jest zobowiazany do efektywnego wykonywania pracy zgodnie

z trescig umowy o prace i zakresem obowiazkow, z uwzglednieniem przepiséw prawa pracy
oraz Regulaminu Pracy funkcjonujacego u pracodawey, a ponadto do:

a. pozostawania w stalym kontakcie z bezposrednim przetozonym lub inng wyznaczong przez
niego osobg w ustalonych godzinach pracy,

b. przyjmowania do realizacji biezacych zadan zleconych przez przelozonego w ramach
powierzonego zakresu obowigzkow, w szezegdlnoscei z wykorzystaniem srodkow komunikacji
clektronicznej,

c. biezgcego informowania o wynikach swojej pracy w formic ustalonej z bezposrednim
przelozonym:;

d. potwierdzania codziennej obecnosci w pracy poprzez wypelnianie i przekazywanie do
pracodawcy oswiadczenia droga mailowa,

¢. wykorzystywania powierzonego przez Pracodawce sprzetu wylaeznie do celow stuzbowych
oraz nalezytej ochrony przed jego uszkodzeniem, kradzieza, zniszczeniem oraz nieuprawniony
uzyciem;

f. wykorzystywania powierzonych materialow biurowych i technicznych wylacznie do celow
stuzbowych i rozliczania si¢ z ich faktycznego i celowego wykorzystania;

g. zabezpieczania danych i informacji dostepnych za pomoca powierzonego sprzetu;

h. osobistego stawiennictwa w siedzibie pracodawcy w razie uzasadnionych potrzeb
pracodawcy takze na wezwanie przelozonego:;

i. gotowosci do poddania si¢ kontroli ze strony uprawnionych stuzb.

§ 8. 1. Czasem pracy jest czas, w ktorym pracownik pozostaje w dyspozycji Pracodawcy
W wyznaczonym miejscu pracy, utrzymujac kontakt za posrednictwem telefonu lub innego
srodka gcznosci. uzgodnionego z bezposrednim przetozonym.

2. Pracownik jest obowigzany przestrzegaé ustalonego czasu pracy i wykorzystywac go w peni
na wykonywanie swoich obowigzkéw pracowniczych, majac na uwadze. ze praca nic ma na
celu sprawowania opieki nad dzie¢mi lub osobami starszymi.

3. Pracownicy pracuja w podstawowym lub zadaniowym systemie czasu pracy, w okresach
rozliczeniowych zgodnie z zapisami w Regulaminie Pracy.

4. Zadania powierzone pracownikowi sa ustalone w sposéb mozliwy do wykonania w czasie
obejmujagcym przecigtnie 8 godzin na dobg i 40 godzin na tydzien przy zachowaniu
pigciodniowego tygodnia pracy, w godzinach ustalonych z Pracodawca.

§ 9. 1. Pracodawca, za posrednictwem Inspektora Ochrony Danych oraz Informatyka. okresla
zasady bezpieczenstwa informacji przekazywanych pracownikowi oraz przeprowadza,
w miar¢ potrzeb, instruktaz i szkolenie w tym zakresie.

2. Dodatkowe zasady bezpieczenstwa informacji stanowia zatacznik numer 3 niniejszego
regulaminu. Postanowienia Polityki Bezpieczenstwa Informacji stosuje si¢ odpowiednio.

3. Pracownik potwierdza na pi$mie zapoznanie si¢ z zasadami ochrony danych, okreslonymi w
zataczniku numer 3 niniejszego regulaminu oraz jest zobowigzany do ich przestrzegania.

4. Aby zapewni¢ ochrong sprzgtu, instalacja wszelkiego oprogramowania na komputerze
udostgpnionym przez pracodawce do wykonywania pracy musi byé uprzednio zatwierdzona
przez informatyka oraz odbywa¢ si¢ przy zastosowaniu stosownych umow licencyjnych.

5. Pracownik, dla whasnego bezpieczenistwa oraz dla bezpieczenstwa zasobow Pracodawcy, ma
obowigzek sprawowaé piecze w zakresie zapewnienia poufno$ci i integralnosci danych,
w tym takze danych znajdujgcych si¢ na twardym dysku lub przegladanych za pomocy
udostepnionego komputera, tak aby nie zostaly one przejete przez osoby trzecie, bezpowrotnie
utracone lub zmienione w sposob nicautoryzowany:.



§10. 1. W uzasadnionych przypadkach, na podstawie zgody udzielonej przez Burmistrza,
dopuszcza si¢ mozliwo$¢ wyniesienia przez Pracownika dokumentow na potrzeby realizowania
pracy zdalnej.

2. Dokumenty, ktére nie zostaly wprowadzone do systemu EZD, mogg zosta¢ udostgpnione
wylacznie w postaci kserokopii. Oryginaly dokumentow muszg pozosta¢ w siedzibie Urzedu.
3. Dokumenty, ktére zostaly wprowadzone do systemu EZD, moga zosta¢ przekazane
Pracownikowi w postaci oryginalne;.

4. Dokumenty sg udostepniane na podstawie protokotu zdawczo-odbiorezego, ktorego wzor
stanowi zalacznik numer 4 do niniejszego regulaminu.

§ 11.1. Jezeli praca jest wykonywana w domu pracownika, pracodawca realizuje wobec niego
w zakresie wynikajacym z rodzaju i warunkow wykonywanej pracy, obowiazki okreslone
w dziale dziesiatym Kodeksu Pracy, z wylaczeniem:

a. dbatosci o bezpieczny i higieniczny stan pomieszezen pracy i wyposazenia technicznego,
a takze o sprawnos¢ srodkéw ochrony zbiorowej i ich stosowanie zgodnie z przeznaczeniem,
b. stosowania regulacji dotyczacych bezpieczenstwa i higieny pracy przy budowie
1 przebudowie obiektow, w ktorych praca jest $wiadczona,

¢. zapewnienia pracownikowi odpowiednich urzadzen higieniczno-sanitarnych i $rodkow
higieny osobistej, o ktorych mowa w art. 233 Kodeksu pracy.

2. Urzadzenia elektryczne dostarczane przez Pracodawce sg bezpieczne w momencie dostawy.
Aby utrzymac ten stan, pracownik powinien regularnie sprawdzac je pod katem wszelkich
defektow (np. uszkodzen izolacji), a w przypadku jakichkolwiek watpliwoscei dotyczgeych
urzgdzen, skontaktowac sig ze swoim przetozonym.

3. W celu zachowania przepisow i zasad BHP., w szezegllnoscei ergonomii pracy i eliminacji
mozliwych zagrozen, pracownik powinien przy tworzeniu i zmianach organizacji stanowiska
pracy uwzgledni¢ wymagania BHP i przeciwpozarowe.

4. Pracownik, ktéry ulegt wypadkowi przy pracy, wypadkowi w drodze do lub z pracy, jezeli
stan jego zdrowia na to pozwala, powinien niezwlocznie poinformowa¢ o zdarzeniu swojego
przelozonego. Zgloszenia nalezy dokona¢ telefonicznie, a nastepnie potwierdzi¢ pisemnie.

§12. Pracownik ponosi konsekwencje przechowywania i wykorzystywania w powierzonych
mu srodkach przetwarzania informacji (np. w komputerze) nielegalnego oprogramowania oraz
materialow 1 plikow.




Zalacznik Nr 1 do Regulaminu Wykonywania Pracy Zdalnej
wprowadzonego Zarzadzeniem Nr 31/2020 Burmistrza Miasta Radymna
z dnia 30 marca 2020 roku

OSWIADCZENIE PRACOWNIKA

(imi¢ i nazwisko pracownika)

Oswiadezam, ze zapoznalem/am si¢ z Polityka Bezpieczenstwa Danych Osobowych oraz
Polityka Bezpieczenstwa Informacji, a takze z powyzszymi zasadami bezpieczenstwa

informacji, w trybie pracy zdalnej tj. wykonywanej poza siedziba pracodawcy.

(data i podpis pracownika)



Zalacznik Nr 2 do Regulaminu Wykonywania Pracy Zdalne;j
wprowadzonego Zarzadzeniem Nr 31/2020 Burmistrza Miasta Radymna
z dnia 30 marca 2020 roku

Imig i nazwisko, stanowisko, referat

PaniiPan s seems srmm v i8m armiti i st sriss e o acsmmiassioms

( stanowisko)

POLECENIE PRACY ZDALNEJ

.

Na podstawie art. 3 ustawy z dnia 2 marca 2020 roku o szczegdlnych rozwigzaniach
zwigzanych z zapobieganiem. przeciwdzialaniem i zwalczaniem COVID-19, innych choréb
zakaznych oraz wywolanych nimi sytuacji kryzysowych (Dz.U. z 2020 r, poz. 374), w zwigzku
z zarzadzeniem Nr 31/2020 Burmistrza Miasta Radymna z dnia 31 marca 2020 roku.
w sprawie zasad organizacji pracy zdalne;j,

polecam Panu/Pani prace zdalna, ktora ma by¢ wykonywana

Wszystkie dotychczasowe obowiazki wynikajace z umowy o prace, poza osobistymi
spotkaniami z klientami, b¢dzie Pan/pani realizowaé przez okres
T L0 400 i s s s s e w miejscu wskazanym
wyze], korzystajac z zapewnionych przez pracodawcee narzedzi pracy, w tym:

W tym okresie kontakt z pracodawcg powinien odbywaé sie za pomoca $rodkow
porozumiewania si¢ na odleglos¢, w szezegdInosei poprzez maile, telefony.

W okresie $wiadczenia pracy zdalnej jest Pan/Pani zobowiazany/(-a) do ewidencjonowania
godzin wykonywanej pracy i przekazania tej ewidencji pracodawcy niezwlocznie po
zakonczeniu kazdego miesigca.



podpis pracodawcy

Przyjmuj¢ do wiadomosci i stosowania polecenie pracy zdalnej

(data i podpis pracownika)



Zalacznik Nr 3 do Regulaminu Wykonywania Pracy Zdalnej
wprowadzony Zarzadzeniem Nr 31/2020 Burmistrza Miasta Radymna
z dnia 30 marca 2020 roku

ZASADY BEZPIECZENSTWA INFORMACII PRZY WYKONYWANIU PRACY
ZDALNE]J

POSTAWANOWIENIA OGOLNE

|8

Kazdy pracownik Urzgdu. w tym rowniez wykonujacy prace w trybie pracy zdalnej jest

zobowigzany do przestrzegania postanowien Polityki Bezpieczenistwa Danych Osobowych

oraz Polityki Bezpieczenstwa Informacji.

Pracownik zobowigzany jest do wydzielenia i zabezpieczenia miejsca pracy w celu ochrony

przetwarzanych informacji oraz powierzonego sprzetu przed dostepem osob postronnych

lub zniszczeniem. W szezegolnosci zobowigzany jest do ochrony danych osobowych oraz

innych danych stanowiacych tajemnice shuzbowa przed osobami postronnymi, w tym takze

osobami wspdlnic z nim mieszkajacymi. Odchodzac od stanowiska pracy, pracownik

kazdorazowo jest zobowigzany do blokowania urzadzenia na ktorym pracuje.

Niedopuszczalne jest przetwarzanie w formie pracy zdalnej danych posiadajacych klauzule

niejawnosci ,.zastrzezone” lub wyzsza.

Informacje, niezaleznie od nosnika, na ktorym zostaly zapisane, przeznaczone do uzytku

stuzbowego (stanowigce whasno$¢ Urzedu) mogg byé wykorzystywane wylacznie do celow

zwigzanych z wykonywaniem obowiazkow stuzbowych.

Zabrania si¢ wyKorzystywania prywatnych kont pocztowy do prowadzenia spraw

stuzbowych.

Pracownik ponosi odpowiedzialnos¢ za bezpieczenstwo i dostep do powierzonego mu

sprzgtu oraz za jego prawidlowa eksploatacje.

Zabronione jest:

7.1.przechowywanic na dyskach twardych komputeréw oraz na dyskach sieciowych
plikéw niezwiazanych z wykonywanymi obowiazkami stuzbowymi:

7.2.przechowywanie w $rodkach przetwarzania informacji oprogramowania, utworéw
muzycznych 1 wideo oraz innych plikow, ktérych uzywanie moze powodowaé
naruszenie praw wiasnosci intelektualne;.

ZASADY KORZYSTANIA Z URZADZEN MOBILNYCH

Urzadzenia mobilne mozna wykorzystywaé wylaeznie do realizacji zadan stuzbowych.
Zabrania si¢ instalowania dodatkowych aplikacji lub oprogramowania na komputerze
stuzbowym. Wylgczne uprawnienie w tym zakresie posiada In formatyk Urzedu.

Urzad dopuszcza, aby dla wygody i bezpieczenstwa informacii uzytkownicy urzadzen
mobilnych stosowali zabezpieczenia biometryczne dostarczane przez producentow tych
rozwigzan (np. czytnik linii papilarnych, rozpoznawanie twarzy. itp.). Zaznacza (e



10.

3.1. Urzad nie ma statusu Administratora Danych Osobowych dla danych
biometrycznych zbieranych przez urzadzenia mobilne;

3.2, Dane biometryczne stuzace do zabezpieczenia urzadzen mobilnych, sa podawane
przez ich uzytkownikéw dobrowolnie, a o celach i $rodkach tego przetwarzania
decyduja sami uzytkownicy:

3.3. Zastosowanie zabezpieczen biometrycznych, o ktérych mowa powyzej nic zwalnia

uzytkownika ze stosowania zasad dot. hasel okreslonych w niniejszym
dokumencie.

Bez wzgledu na miegjsce jego uzytkowania urzadzenie powinno by nalezycie

zabezpieczone przed nieuprawnionym dostgpem. kradzieza, zniszczeniem oraz innymi

dzialaniami, ktére moga wplyng¢ na jego bezpieczenstwo.

Za ochrong informacji oraz urzadzenia, odpowiada prawnie i materialnie jego

uzytkownik.

5.1, Uzytkownicy sg zobowigzani do ograniczenia uzywania urzadzen w miejscach
publicznych oraz do zachowania szczegolnej ostroznosci w celu zapobiezenia
wyciekom informacji.

5.2. W razie zgubienia lub kradziezy urzadzenia, uzytkownik zobowigzany jest do
natychmiastowego zgloszenia incydentu bezpieczenstwa.

Urzadzenia, tam gdzie jest to mozliwe technologicznie, powinny byé¢ zabezpieczone

hastem, a w przypadku przechowywania na nich informacji wymagajacych szylrowania

- posiada¢ szyfrowana partycje stuzaca do przechowywania informacji podlegajacych

ochronie. Informacje powinny by¢ zaszyfrowane w sposob uniemozliwiajacy ich

bezposrednie odczytanie przez osoby trzecie w przypadku utraty urzadzenia.

Zdalny dostep do zasobow sieci Urzedu realizowany jest przy wykorzystaniu

szyfrowanego mechanizmu VPN (z wykorzystaniem rozwigzania dostgpnego w ramach

stosowanego w Urzedzie UTM).

W przypadku zlamania lub naruszenia regulacji w zakresie bezpieczenstwa sprzetu

mobilnego, bezposredni przelozony winien odebraé uzytkownikowi zgode na

wynoszenie komputera poza miejsce pracy. W szczegolnie uzasadnionych przypadkach
powinien rozwazy¢ mozliwos¢ pociagniecia uzytkownika do odpowiedzialno$ci
dyscyplinarne;.

Niedopuszczalne jest wykorzystywanie urzadzen do celow komercyjnych, reklamowych

I politycznych oraz rozpowszechniania tresci i obrazéw godzacych w dobre imi¢ Urzedu.

Korzystanie z publicznych lub domowych kanatéw dostepu (niezabezpieczone sieci Wi-

Fi, punkty dostepowe dla klientow sklepu/kawiarni itp.) w celu komunikacji z systemami

informatycznymi Urzgdu jest zabronione, chyba ze komunikacja odbywa si¢ za pomoca

zaufanego szyfrowanego polaczenia (np. polaczenia VPN) oraz uprzednio zostata

udzielona zgoda Informatyka .

W razie utracenia urzgdzenia mobilnego — bez wzgledu na to, czy byt on szyfrowany, czy

tez nie — uzytkownik jest zobowiazany do poinformowania o tym Informatyka oraz

swojego bezposredniego przelozonego.



BEZPIECZNA POCZTA ELEKTRONICZNA

(%)

Zakazuje si¢ wykorzystywania prywatnych adresow poczty elektronicznej w sprawach

stuzbowych.
Obowiagzuje zakaz zapisywania hasel do poczty elektronicznej przez przegladarke

internetows.
Podczas wysylania wiadomosci nalezy zweryvlikowa¢ poprawno$é adreséw e-mail

odbiorcy.
Bezpieczne logowanie do poczty elektronicznej:

4.1.

4.2.

4.5.

4.6.
4.7.
4.8.

Jesli logujesz si¢ do swojego konta poprzez interfejs webmail. korzystajac
z przegladarki internetowej, sprawdz jaki adres pojawia sie w pasku adresu. Powinien
rozpoczynac si¢ https://.

Sprawdz certyfikat bezpieczenstwa (nalezy klikna¢ ktodke tuz obok paska adresu —
wtedy wyswietla si¢ informacja czy polaczenie jest szyfrowane).

. Nie otwieraj zalacznika. jesli nie jeste$ pewien, kto wystal do Ciebie wiadomosc.
4. Unikaj otwierania plikow. ktore zawierajg koncowke: exe, .bat, .com, .Ink, .scr, .vbs,

tar,, jar.rar;, Zip

Nie klikaj w linki od nieznanych nadawcow, mogg zawieraé przekierowanie do
zainfekowanych stron.

Nie odpowiadaj na wiadomosci od podejrzanych nadawcow.

Jesli uznasz wiadomos¢ za niechciang i podejrzana. oznacz ja jako SPAM.

Do kazdego konta podawaj zawsze inne haslo.

Korespondencja elektroniczna:

5.1.

wn
HN

Pracownik, przesylajac informacje za posrednictwem poczty elektronicznej ponosi
odpowiedzialnos¢ za prawidlowe zaadresowanie wiadomosci elektronicznej
I przestanie jej do uprawnionego odbiorcy.

. Zabrania si¢ przesylania za posrednictwem poczty elektronicznej treéci niezgodnych z

obowigzujacymi przepisami prawa, naruszajacych zasady wspolzycia spotecznego
oraz naruszajgcych prawa wlasnosei intelektualnej innych osab.

. Zabrania si¢ przesylania do innych pracownikoéw wiadomosci o tresci niezwiazanej

z obowigzkami stuzbowymi. a w szczegélnosci wiadomosei elektronicznych
zawierajacych m.in.: informacje o charakterze komercyjnym, niechciane lub
niepotrzebne wiadomosci.

. Zabrania si¢ rozsylania za posrednictwem poczty elektronicznej zatacznikow

zawierajacych pliki zagrazajace lub mogace zagrazaé bezpieczenstwu systemu
teleinformatycznego Urzedu.

. Zabrania si¢ wykorzystywania przydziclonego pracownikowi konta pocztowego do

celow prywatnych (np. prowadzenie korespondencji niezwigzanej z dzialalnoscia
stuzbowa, rejestrowania sig przy jego uzyciu na forach, portalach spolecznosciowych,
newsletterach, itp.).

. Zabrania si¢ przekicrowywania poczty stuzbowej na prywatng skrzynke (np. w celu

pracy w domu).

- W ramach uzytkowania poczty elektronicznej zabrania si¢ wysylania plikow

multimedialnych (np. .mp3, .wav, .mov, .avi) oraz wykonywalnych (np.exe, bat,.com;
.cmd), chyba ze wynika to wprost z obowiazkow stuzbowych wykonywanych przez
pracownika.



OPROGRAMOWANIE

Pracownik moze korzysta¢ jedynie z oprogramowania, na ktére pracodawca posiada
aktualne licencje lub posiada prawo do uzywania.

Pracownik nie moze za pomoca komputeréw stuzbowych pobieraé z Internetu lub przesylac
niclicencjonowanego oprogramowania oraz innych utworéw chronionych prawem
autorskim (w tym w szczegélnosei utworéw muzycznych, filmow., grafiki, gier
komputerowych i tym podobnych).

Pracownik nie moze instalowa¢ na komputerach pracodawcy prywatnych kopii
oprogramowania, plikéw muzycznych i video. z zadnego nognika i z zadnego innego
urzadzenia.

ZASADY DOTYCZACE DOSTEPU DO SIECI INTERNET

L.

Dostep do sieci Internet moze odbywa¢ sie wylgeznie na podstawie nadanych uprawnien
w zakresie realizowania zadan sluzbowych. Korzystajac z ustug sieciowych nalezy
przestrzegac nastepujacych zasad:

I.1. uzytkowac¢ Internet wylacznie do celow stuzbowych,

[.2. korzysta¢ wylaeznie z witryn internetowych niezbednych do realizacji zadan
stuzbowych.

1.3. zweryfikowac certyfikaty udostepniane na witrynie,

1.4. pliki zawierajace dane chronione nalezy przed wyslaniem zabezpieczy¢ (stosujac
szyfrowanie wiadomosci z hastem do otwarcia pliku).

Korzystanie z sieci Internet:

2.1. Pracownik ma prawo korzysta¢ z sieci Internet wylacznie w celach zwigzanych
z realizacjg zadan shuzbowych, zgodnie z obowiazujacymi regulaminami i przepisami
prawa, w zakresie przyznanych uprawnien.

2.2. Zabronione jest korzystanie z sieci Internet w celu uzyskania nieuprawnionego dostepu
do zasobow bedacych wlasnoscig Urzedu lub zasobow podmiotow zewnetrznych,
pobierania, udoste¢pniania i rozpowszechniania jakichkolwiek materialow (informacji,
danych, tekstow. programéw komputerowych, dzwiekéw, fotografii. grafik, filmow)
naruszajacych prawa wlasnosei intelektualnej, pobierania, udostepniania i
rozpowszechniania jakichkolwiek materialow zakazanych przepisami prawa, w tym
m.in. zawierajacych grozby, tresci obrasliwe, zniestawiajace, pornograficzne lub
naruszajgcych w jakikolwiek inny sposob prawa innych osob.

2.3. Zabronione jest podejmowanie przez pracownikow dzialan powodujacych istotne
ograniczenia w korzystaniu z sieci Internet przez innych pracownikoéw,
a w szezegolnosci: pobieranie duzej ilosci danych, w sytuacji, gdy nie jest to
uzasadnione wykonywanymi obowigzkami stuzbowymi, podejmowanie dzialan
skutkujacych ograniczeniami w funkcjonowaniu jakichkolwiek ustug sieciowych.

2.4. Z wylaczeniem Informatyka, zabronione jest umozliwianie przez pracownikow Urzedu
dostgpu z Internetu do zasobow zlokalizowanych na urzadzeniu komputerowym (np.
przy wykorzystaniu serwerow WWW, ftp, programéow tunelujacych, P2P).



ZASADY DOTYCZACE POLITYKI ANTYWIRUSOWEJ

14.1. W przypadku, gdy program antywirusowy zglasza nieaktualna baze sygnatur
wirusow nalezy o tym fakcie poinformowac Informatyka telefonicznie lub na adres
e-mail: informatyk@radymno.pl

142, W przypadku identyfikacji wirusa na komputerze nalezy zawiesi¢ prace
i niezwlocznie o tym fakcie poinformowaé Informatyka telefonicznie lub na adres
e-mail: informatyk@radymno.pl

14.3. Wszystkie nosniki zewnetrzne podlaczane do stacji roboczej nalezy przed uzyciem
sprawdzi¢ programem antywirusowym.

ZGLASZANIE ZDARZEN MOGACYCH SWIADCZYC O NARUSZENIU
BEZPIECZENSTWA

14.4. Wszystkie niestandardowe dzialania systemu informatycznego oraz zdarzenia
mogace wskazywac na utrat¢ bezpieczenstwa powinny byé niezwlocznie zgloszone
do Informatyka telefonicznie oraz na adres e-mail: informatyk@radymno.pl

14.5. Symptomy wskazujace, na  mozliwos¢  naruszenia bezpieczenstwa
teleinformatycznego:

e obcy identyfikator w oknie logowania,

* nietypowe obcigzenie (spowolnienie pracy) stacji roboczej,

®* nowe oprogramowanie nieznanego typu,

e wylaczony program antywirusowy,

e zwickszona ilo$¢ niechcianej poczty (spamu),

e brak mozliwosci zalogowania si¢ na wlasny identyfikator i hasto,

e nazwy plikow w historii, ktore nie byly otwierane,

* uzytkowania przez osoby trzecie w czasie nicobecnosci pracownika.




Zalgcznik Nr 4 do Regulaminu Wykonywania Pracy Zdalnej
wprowadzonego Zarzadzeniem Nr 31/2020 W Burmistrza Miasta Radymna
z dnia 30 marca 2020 roku

PROTOKOL ZDAWCZO-ODBIORCZY DOKUMENTOW
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dokumentow
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przekazujacego

Data i podpis
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